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1. GİRİŞ VE AMAÇ
Bu belge, AI-ERP sisteminin çalışması için gerekli olan fiziksel donanım, ağ altyapısı, veritabanı konfigürasyonları ve dış API entegrasyonlarını teknik boyutta tanımlamaktadır. Sistem isterleri, donanımın ve yazılımın birbirleriyle nasıl haberleşeceğini, hangi servislerin kullanılacağını ve altyapı kısıtlamalarını belirler. Geliştirme ekibi ve BT altyapı sorumluları için temel kılavuz niteliğindedir.
2. DONANIM VE ALTYAPI İSTERLERİ (SR-HW)
Sistemin kesintisiz ve performanslı çalışması için gereken minimum sunucu ve istemci gereksinimleri aşağıda 10 madde halinde detaylandırılmıştır.
	ID
	Bileşen / Özellik
	Teknik İster Detayı

	SR-HW-01
	Veritabanı Sunucusu (DB Server)
	İlişkisel veritabanı işlemleri için minimum 8 Çekirdekli CPU (Intel Xeon veya AMD EPYC), 32 GB ECC RAM ve 500 GB NVMe SSD donanımına sahip atanmış (dedicated) bir sunucu kullanılmalıdır.

	SR-HW-02
	Uygulama Sunucusu (App Server)
	Web uygulaması ve API katmanı için minimum 4 Çekirdekli CPU, 16 GB RAM ve 200 GB SSD donanımına sahip bir sunucu yapılandırılmalıdır.

	SR-HW-03
	Ağ Bant Genişliği
	Sunucu ile dış dünya arasındaki veri trafiğinin (özellikle PDF/OCR yüklemeleri) aksamaması için minimum 1 Gbps simetrik bant genişliği sağlanmalıdır.

	SR-HW-04
	Yük Dengeleyici (Load Balancer)
	Eş zamanlı 500 kullanıcı yükünü dağıtmak ve kesintisiz hizmet (High Availability) sağlamak için donanımsal veya yazılımsal (Örn: Nginx, HAProxy) bir yük dengeleyici konumlandırılmalıdır.

	SR-HW-05
	Yedekleme Ünitesi
	Günlük veritabanı ve dosya yedekleri için birincil sunuculardan bağımsız, en az 2 TB kapasiteli fiziksel veya bulut tabanlı bir felaket kurtarma (Disaster Recovery) depolama alanı bulunmalıdır.


	SR-HW-06
	İstemci Donanımı (Kullanıcı Tarafı)
	Kullanıcıların sistemi akıcı kullanabilmesi için istemci bilgisayarlarda minimum Intel Core i3 (veya dengi) işlemci ve 4 GB RAM bulunması önerilmektedir.

	SR-HW-07
	Barkod Okuyucu Donanımı
	Depo modülü, standart USB veya Bluetooth bağlantılı 1D/2D barkod okuyuculardan gelen girdileri (klavye emülasyonu şeklinde) doğrudan kabul edecek şekilde tasarlanmalıdır.

	SR-HW-08
	Sunucu İşletim Sistemi
	Uygulama ve veritabanı sunucularında güvenlik ve stabilite amacıyla Linux (Ubuntu 22.04 LTS veya CentOS Stream) işletim sistemi kullanılmalıdır.

	SR-HW-09
	Güvenlik Duvarı (Firewall)
	Sistem, kurum dışından yetkisiz erişimleri engellemek için WAF (Web Application Firewall) arkasında çalışmalıdır.

	SR-HW-10
	GPU Gereksinimi (Yerel AI İçin)
	Eğer yapay zeka analizleri (NLP/Makine Öğrenimi) yerel sunucuda (On-Premise) yapılacaksa, sunucuda en az 1 adet Nvidia Tesla T4 veya muadili bir GPU bulunmalıdır.




3. YAZILIM, VERİTABANI VE API İSTERLERİ (SR-SW)
Uygulamanın mantıksal katmanı, veri saklama politikaları ve üçüncü taraf servislerle olan entegrasyon kuralları 18 madde halinde aşağıda belirtilmiştir.
	ID
	Bileşen / Özellik
	Teknik İster Detayı

	SR-SW-01
	Veritabanı Yönetim Sistemi
	Sistem, ilişkisel veri bütünlüğünü korumak amacıyla ana veritabanı olarak PostgreSQL (sürüm 14+) kullanmalıdır.

	SR-SW-02
	Bağlantı Havuzu (Connection Pool)
	Veritabanı bağlantılarını optimize etmek için PgBouncer gibi bir bağlantı havuzu aracı kullanılmalıdır.

	SR-SW-03
	Yapay Zeka API Entegrasyonu (OCR)
	Fatura tanıma ve fiş okuma işlemleri için sistem, Google Cloud Vision API veya Tesseract tabanlı özel bir servis ile RESTful JSON formatında haberleşmelidir.

	SR-SW-04
	Yapay Zeka API Entegrasyonu (NLP)
	İK modülündeki CV analizleri ve doğal dil asistanı (Chatbot) özellikleri için sistem, OpenAI API (veya Fal AI altyapısı) ile entegre çalışmalıdır.

	SR-SW-05
	Döviz Kuru API Entegrasyonu
	Muhasebe modülü, günlük döviz kurlarını çekmek için Türkiye Cumhuriyet Merkez Bankası (TCMB) açık API'sine veya eşdeğer bir finansal API'ye günde bir kez bağlanmalıdır.

	SR-SW-06
	E-Posta Sunucu (SMTP) Entegrasyonu
	Sistem, şifre sıfırlama, izin onayları ve stok tükenme uyarılarını gönderebilmek için kurumsal bir SMTP sunucusu veya SendGrid gibi bir mail servisi ile entegre edilmelidir.

	SR-SW-07
	Kimlik Doğrulama Standardı
	REST API katmanının güvenliği için, kullanıcı oturumları JSON Web Token (JWT) kullanılarak yönetilmeli ve token geçerlilik süresi (expiration) 60 dakika olarak ayarlanmalıdır.


	SR-SW-08
	Tarayıcı Uyumluluğu
	İstemci tarafı (Front-end) uygulaması; Google Chrome (v100+), Mozilla Firefox (v100+), Apple Safari (v15+) ve Microsoft Edge tarayıcıları ile tam uyumlu çalışmalıdır.

	SR-SW-09
	Dosya Depolama Sistemi
	Sisteme yüklenen fatura görselleri, CV'ler ve dışa aktarılan PDF/Excel raporları veritabanında değil, Amazon S3 uyumlu bir obje depolama (Object Storage) servisinde barındırılmalıdır.

	SR-SW-10
	Önbellekleme (Caching)
	Döviz kurları, dashboard özet verileri ve sık erişilen kullanıcı yetkileri (RBAC) gibi veriler, veritabanı yükünü azaltmak için Redis bellek içi (in-memory) veri yapısında önbelleğe alınmalıdır.

	SR-SW-11
	API İletişim Protokolü
	Uygulamanın Front-end ve Back-end katmanları arasındaki tüm iletişim REST mimarisine uygun olarak, JSON veri formatında ve salt HTTP(S) protokolü üzerinden yapılmalıdır.

	SR-SW-12
	Dışa Aktarım (Export) Kütüphaneleri
	Raporların PDF olarak üretilmesi için 'Puppeteer' veya 'pdfmake', Excel üretimi için 'xlsx' veya muadili sunucu taraflı stabil kütüphaneler kullanılmalıdır.

	SR-SW-13
	Zaman Dilimi (Timezone) Yönetimi
	Veritabanındaki tüm tarih ve saat verileri UTC (Coordinated Universal Time) formatında saklanmalı, arayüzde kullanıcının yerel zaman dilimine (Türkiye için UTC+3) göre dönüştürülerek gösterilmelidir.

	SR-SW-14
	Docker Konteynerizasyon
	Uygulamanın farklı ortamlarda (Test/Prod) sorunsuz çalışabilmesi için tüm bileşenler (App, DB, Redis) Docker kullanılarak konteyner mimarisine alınmalıdır.

	SR-SW-15
	Web Socket Desteği
	Gerçek zamanlı bildirimler (Örn: Yöneticiye anlık izin talebi düşmesi) için sistem, istemci ile sunucu arasında Web Socket (veya Server-Sent Events) bağlantısını desteklemelidir.

	SR-SW-16
	Loglama Standardı
	Uygulama hataları ve kritik operasyon logları (Audit Trail) standart bir formatta (Örn: ELK Stack veya Graylog) izlenebilir bir merkezi loglama sunucusuna aktarılmalıdır.

	SR-SW-17
	Görsel Sıkıştırma
	Sisteme yüklenen JPG/PNG formatındaki fatura görselleri, S3 sunucusuna aktarılmadan önce kalitesi bozulmayacak oranda otomatik sıkıştırma algoritmasından geçirilmelidir.

	SR-SW-18
	Dosya Virüs Taraması
	Sisteme dışarıdan yüklenen tüm dosyalar (özellikle aday CV'leri) depolama alanına yazılmadan önce, arka planda çalışan bir antivirüs aracı (Örn: ClamAV) tarafından taranmalıdır.



