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1. Yapay Zeka Kullanımında Etik İlkeler
Bu ERP sistemi, Ön Muhasebe (OCR & fatura analizi), İnsan Kaynakları (CV analizi ve eşleştirme) ve Stok Yönetimi (tahmine dayalı uyarı) olmak üzere üç temel alanda yapay zeka bileşenleri kullanmaktadır. Geliştirme ve işletim sürecinde Avrupa Birliği Yapay Zeka Yasası (EU AI Act), KVKK ve ISO/IEC 42001 (AI Yönetim Sistemi) standartları referans alınmaktadır.

	Etik İlke
	Açıklama

	Adalet ve Tarafsızlık
	Algoritmalar, kullanıcıları ırk, cinsiyet, yaş veya etnik kökene göre ayrımcı biçimde etkilememelidir. CV analizi bu ilkenin öncelikli uygulama alanıdır.

	Şeffaflık
	Sistem, bir AI kararının neden üretildiğini açıklayabilmeli; kullanıcı kararın yapay zeka tarafından verildiğini her zaman bilmelidir.

	İnsan Denetimi
	Bireyler üzerinde etkisi olan hiçbir AI kararı insan onayı alınmadan kesinleşmez. Kullanıcı her AI önerisini reddedebilir veya düzenleyebilir.

	Veri Minimizasyonu
	Yalnızca amacın gerektirdiği veriler toplanır ve işlenir. Gereksiz kişisel veri depolanmaz.

	Hesap Verebilirlik
	Her AI bileşeninin sorumlu sahibi (rol) tanımlanmıştır. Hatalı çıktılar izlenebilir ve raporlanabilir şekilde loglanır.

	Güvenlik ve Mahremiyet
	Kişisel veriler varsayılan olarak korunur (privacy by design). Şifreleme ve erişim kontrolü tasarımın ayrılmaz parçasıdır.

	Sürekli İyileştirme
	AI modelleri düzenli olarak değerlendirilir; yanlılık, hata oranı ve etik etkiler periyodik raporlarla takip edilir.



2. CV Analizinde Ayrımcılık Riski
İşe alım sürecine entegre edilen AI, geçmiş işe alım verilerindeki tarihsel önyargıları öğrenirse sistematik ayrımcılığı pekiştirebilir. Bu risk, 6698 sayılı KVKK'nın 6. maddesi kapsamındaki özel nitelikli kişisel verileri ve Anayasa'nın 10. maddesi ile İş Kanunu'nun 5. maddesinde güvence altına alınan eşit muamele ilkesini doğrudan ilgilendirmektedir.

	⚠  Yüksek Riskli Karar Alanı
AB Yapay Zeka Yasası (EU AI Act) çerçevesinde işe alım süreçlerinde kullanılan AI sistemleri 'Yüksek Riskli AI Sistemleri' kategorisinde değerlendirilmektedir. Bu kategori, zorunlu şeffaflık yükümlülükleri, insan gözetimi ve belgeleme gereksinimleri doğurmaktadır.



2.1 Teknik Önlemler
1. CV verilerinden fotoğraf, cinsiyet, doğum tarihi, medeni durum ve adres bilgileri model eğitimi aşamasında maskelenir.
1. Uygunluk skoru yalnızca teknik kriterler üzerinden hesaplanır: beceri eşleşmesi, deneyim süresi, eğitim uyumu.
1. Model çıktıları farklı demografik gruplar için yanlılık testi (bias audit) ile doğrulanır; sapma toleransı ±%5 olarak belirlenmiştir.
1. Açıklanabilir AI (XAI) yöntemi kullanılarak hangi kriterin skoru nasıl etkilediği kullanıcıya gösterilir.

2.2 Süreç Önlemleri
1. AI çıktısı yalnızca İK uzmanına 'öneri' olarak sunulur; uygunluk skoru kesinleşmiş karar statüsünde değildir.
1. İK uzmanı AI önerisini reddetme, düzenleme veya gerekçeli olarak geçersiz kılma yetkisine sahiptir.
1. Aday başvuruları, AI tarafından elenmeden önce İK uzmanı tarafından örnekleme yöntemiyle kontrol edilir.
1. Reddedilen adaylara talep halinde açıklama yapılır; değerlendirme kriterleri şeffaf biçimde paylaşılır.

3. Kişisel Verilerin Korunması (KVKK)
Sistem, 6698 sayılı Kişisel Verilerin Korunması Kanunu kapsamında Veri Sorumlusu sıfatıyla faaliyet göstermektedir. Aşağıda KVKK uyumunun temel gereksinimleri ve sistemin bu gereksinimleri nasıl karşıladığı açıklanmaktadır.

	KVKK Yükümlülüğü
	Sistemdeki Uygulama

	Aydınlatma Yükümlülüğü (Md. 10)
	Personel ve aday verileri toplanmadan önce açık rıza formu ve aydınlatma metni sisteme entegre edilmiştir.

	Veri Güvenliği (Md. 12)
	Tüm kişisel veriler AES-256 ile şifrelenir; aktarımda TLS 1.3 zorunludur. Yıllık güvenlik denetimi yapılır.

	Veri Minimizasyonu
	Yalnızca iş süreci için zorunlu alanlar toplanır. CV'den fotoğraf, din, etnik köken alanları sistem tarafından kabul edilmez.

	Saklama Süresi (Md. 7)
	Verilerin saklama süreleri kanuni zorunluluk sınırlarına göre tanımlanmış; süre dolunca otomatik imha devreye girer.

	İlgili Kişi Hakları (Md. 11)
	Kullanıcılar veri erişim, düzeltme ve silme taleplerini sistem üzerinden iletebilir; 30 gün içinde yanıt verilir.

	VERBİS Kaydı
	Veri envanteri oluşturularak Veri Sorumluları Sicil Bilgi Sistemi'ne (VERBİS) kayıt yükümlülüğü yerine getirilir.



4. Finansal Verilerin Gizliliği
Muhasebe modülü; gelir-gider kayıtları, fatura verileri ve cari hesap bilgilerini işlemektedir. Bu veriler Vergi Usul Kanunu (VUK) ve Türk Ticaret Kanunu (TTK) kapsamında özel koruma gerektirmekte, ayrıca 3. taraflarla paylaşıma konu olabilecek hassas ticari sırlar içerebilmektedir.

4.1 Güvenlik Gereksinimleri
1. Finansal veriler ayrı bir veritabanı şemasında saklanır; diğer modüllerden erişim kısıtlanır.
1. Muhasebe kayıtlarına erişim yalnızca Muhasebeci ve Admin rollerine tanımlanmıştır.
1. Tüm finansal işlem kayıtları (audit trail) değiştirilemez log yapısıyla tutulur.
1. OCR ile işlenen fatura görselleri, VUK Md. 253 uyarınca 10 yıl şifreli olarak arşivlenir.
1. Üçüncü taraf entegrasyonları (muhasebe yazılımı API) OAuth 2.0 ile kimlik doğrulaması gerektirir.

4.2 Erişim Kontrolü
1. Finansal raporlar ve özet gösterge panelleri yalnızca yetkili rollere görünür.
1. Dışa aktarma işlemleri loglanır; hangi kullanıcının hangi veriyi indirdiği kayıt altına alınır.
1. Toplu veri dışa aktarma işlemi (raporlama vs. sistem yedeği ayrımı) sadece Admin tarafından gerçekleştirilebilir.

5. İnsan Onayı Gerektiren AI Kararları
Sistemdeki tüm AI çıktıları varsayılan olarak 'taslak' statüsünde oluşturulur. Aşağıdaki tablo hangi kararların zorunlu insan onayı gerektirdiğini, hangilerinin bilgi amaçlı sunulduğunu belirtmektedir. Bu ayrım, insan-makine işbirliği (human-in-the-loop) ilkesinin operasyonel yansımasıdır.

	AI Kararı / Çıktısı
	Modül
	İnsan Onayı Gerekli mi?
	Onay Sorumlusu

	Fatura kategori tahmini
	Ön Muhasebe
	Evet – Zorunlu
	Muhasebeci

	OCR ile okunan fatura verisi
	Ön Muhasebe
	Evet – Zorunlu
	Muhasebeci

	CV uygunluk skoru (%)
	İnsan Kaynakları
	Evet – Zorunlu
	İK Uzmanı

	Aday eşleştirme önerisi
	İnsan Kaynakları
	Evet – Zorunlu
	İK Uzmanı

	Stok tükenme tahmini
	Stok Yönetimi
	Evet – Önerilir
	Depo Görevlisi

	Proaktif sipariş uyarısı
	Stok Yönetimi
	Hayır – Bilgi amaçlı
	Sistem otomatik

	Gider kategorizasyonu
	Ön Muhasebe
	Evet – Zorunlu
	Muhasebeci



	ℹ  Tasarım İlkesi: Varsayılan Taslak Statüsü
Tüm AI çıktıları sisteme 'Taslak' olarak düşer. Kullanıcı onaylamadan veya düzenlemeden kayıt kesinleşmez. Bu sayede hatalı AI çıktılarının doğrudan operasyonel veriyi etkilemesi engellenir.



6. Şeffaflık ve Açıklanabilirlik (XAI)
Kullanıcıların AI kararlarına güvenmesi ve bu kararları anlamlı biçimde denetleyebilmesi için sistemin 'kara kutu' (black box) olmaması esastır. Açıklanabilir Yapay Zeka (Explainable AI – XAI) ilkesi kapsamında aşağıdaki şeffaflık mekanizmaları uygulanmaktadır.

6.1 Kullanıcıya Yönelik Şeffaflık
1. Her AI çıktısı, kararı etkileyen temel faktörleri gösteren bir açıklama etiketi ile sunulur.
1. CV analizinde: 'Bu skor, aday 5 yıl Python deneyimine sahip olduğu ve ilanda Python zorunlu olduğu için yüksektir.' gibi gerekçeler gösterilir.
1. OCR çıktısında: Düşük güven skorlu alanlar sarı renkle vurgulanarak kullanıcının dikkatine sunulur.
1. Stok tahmininde: Tahminin dayandığı veri aralığı (örn. 'son 90 günlük tüketim') ve güven aralığı görünür kılınır.

6.2 Sistem Düzeyinde Şeffaflık
1. Sistemde AI kullanılan her modülde kullanıcıya 'Bu öneride yapay zeka kullanılmıştır' bildirimi zorunludur.
1. AI model versiyonları, eğitim veri kaynakları ve güncelleme tarihleri iç belgelerde kayıt altında tutulur.
1. Yanlı veya hatalı AI çıktısı raporlama mekanizması (geri bildirim butonu) her AI ekranında bulunur.
1. Yıllık etik denetim raporu hazırlanır; AI sistem performansı ve yanlılık metrikleri değerlendirilir.

7. Veri Saklama ve Yetkilendirme Matrisi
7.1 Veri Saklama Süreleri
Aşağıdaki tablo, sistem üzerinde işlenen veri kategorilerinin yasal saklama sürelerini, dayanaklarını ve imha yöntemlerini göstermektedir. Saklama süresi dolan veriler otomatik imha kuyruğuna alınır; imha işlemi denetim kaydıyla belgelenir.

	Veri Kategorisi
	Saklama Süresi
	Yasal Dayanak
	İmha Yöntemi

	Muhasebe / finansal kayıtlar
	10 yıl
	VUK Md. 253
	Güvenli silme + denetim kaydı

	Personel özlük bilgileri
	İşten ayrılma + 10 yıl
	İş K. / KVKK
	Şifreli silme, belge imha

	CV ve işe alım verileri
	2 yıl
	KVKK Md. 7
	Otomatik anonim hale getirme

	Stok hareket kayıtları
	5 yıl
	TTK Md. 82
	Güvenli silme + arşiv

	Sistem erişim logları
	2 yıl
	KVKK / BDDK rehberi
	Otomatik log rotasyonu

	OCR fatura görselleri
	10 yıl
	VUK Md. 253
	Şifreli depolama + silme



7.2 Rol Bazlı Erişim Yetki Matrisi (RBAC)
Sistem, Rol Tabanlı Erişim Kontrolü (Role-Based Access Control – RBAC) modelini uygulamaktadır. Her kullanıcı yalnızca kendi rolüne tanımlı modüllere ve veri kategorilerine erişebilir. (✓: Erişim yetkisi var, –: Erişim yetkisi yok)

	Veri / İşlem
	Admin
	Muhasebeci
	İK Uzmanı
	Depo Görevlisi

	Personel özlük verisi
	✓
	–
	✓
	–

	Muhasebe / gelir-gider
	✓
	✓
	–
	–

	Fatura görüntüleri (OCR)
	✓
	✓
	–
	–

	CV / aday verileri
	✓
	–
	✓
	–

	Stok hareketleri
	✓
	–
	–
	✓

	Stok tahmin raporları
	✓
	–
	–
	✓

	Kullanıcı yönetimi
	✓
	–
	–
	–

	Sistem denetim kayıtları
	✓
	–
	–
	–



	🔒  En Az Yetki İlkesi (Principle of Least Privilege)
Her rol, görevini yerine getirmek için gereken minimum erişim yetkisine sahiptir. Rol değişikliği veya görevden ayrılma durumunda sistem yöneticisi 24 saat içinde yetkileri günceller; eski yetkiler otomatik olarak devre dışı bırakılır.



8. Yasal Uyumluluk ve Referans Standartlar
	Standart / Mevzuat
	İlgili Kapsam

	6698 sayılı KVKK
	Kişisel veri toplama, işleme, saklama ve imha süreçlerinin tamamı

	EU AI Act (2024)
	Yüksek riskli AI sistemleri: CV analizi, OCR tabanlı finansal işlem

	ISO/IEC 42001:2023
	AI yönetim sistemi gereksinimleri ve etik yapay zeka yönetişimi

	ISO/IEC 27001:2022
	Bilgi güvenliği yönetim sistemi; veri gizliliği ve erişim kontrolü

	Vergi Usul Kanunu (VUK)
	Muhasebe ve fatura verilerinin 10 yıl saklanma zorunluluğu

	Türk Ticaret Kanunu (TTK)
	Ticari defterlerin ve kayıtların muhafazası (5–10 yıl)

	İş Kanunu Md. 5
	İşe alımda eşit muamele ve ayrımcılık yasağı ilkesi

	OWASP Top 10
	Web uygulaması güvenlik açıkları için geliştirme standartları



9. Belge Versiyon Geçmişi
	Versiyon
	Tarih
	Yazar
	Değişiklik

	1.0
	30.04.2026
	Proje Yöneticisi
	İlk sürüm. 7 etik ilke alanı ve KVKK uyum gereksinimleri tanımlandı.



Bu belge; 6698 sayılı KVKK, EU AI Act, ISO/IEC 42001 ve IEEE Std. 1058 çerçevesinde hazırlanmış olup projenin tüm AI bileşenlerinde etik ve hukuki uyumu güvence altına almayı amaçlamaktadır.
Gizli – Dahili Kullanım	Sayfa 1
